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RESUMO - Este trabalho de concluséo de curso descreve o desenvolvimento de
um sistema de reconhecimento facial que usa machine learning, computacéo em
nuvem e processamento de imagens para otimizar as chamadas em sala de aula.
Para garantir a preciso, o sistema processa primeiro as fotos capturadas usando
um modelo de reconhecimento facial treinado para identificar os alunos. A
aplicagéo funciona em uma interface web usando Node.js no backend, Docker para
encapsulamento e Kubernetes para gerenciamento de recursos na Google Cloud
Platform. Além disso, o sistema cumpre os regulamentos da privacidade e
seguranca de dados, como criptografia e cumprimento do GDPR. A solucéo foi
testada para garantir sua eficacia e usabilidade.
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ABSTRACT — This thesis describes the development of a facial recognition system
that uses machine learning, cloud computing, and image processing to optimize
classroom calls. To ensure accuracy, the system first processes the captured photos
using a facial recognition model trained to identify the students. The application
works on a web interface using Node.js on the backend, Docker for encapsulation,
and Kubernetes for resource management on Google Cloud Platform.
Furthermore, the system complies with privacy and data security regulations, such
as encryption and adherence to the GDPR. The solution was tested to ensure its
effectiveness and usability.
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1 INTRODUCAO

A utilizacdo da tecnologia de reconhecimento facial tem aumentado consideravelmente
em setores como seguranga, comércio e, mais recentemente, na educacéo, principalmente para
aprimorar a chamada em sala. Essa tecnologia, que teve inicio na década de 1960, evoluiu com
contribuicdes importantes, como o sistema baseado em Eigenfaces, de Turk e Pentland, e a

analise de componentes independentes de Belhumeur, Hespanha e Kriegman [1][2].

A sua aplicacdo em contextos educativos visa melhorar a eficiéncia e poupar o tempo dos
docentes, contudo, também suscita questdes éticas e de privacidade. E fundamental garantir o
consentimento dos alunos, proteger seus dados e minimizar potenciais impactos psicologicos,

como a sensacdo de vigilancia constante [3][4][5].

Este estudo tem como objetivo melhorar a eficacia no registro de presenca, liberando os
educadores para tarefas mais pertinentes e auxiliando na criacdo de um ambiente educacional

mais dindmico e focado no aprendizado.

2 MATERIAIS E METODOS
Figura 1: Arquitetura de sistema.
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Este estudo explora a aplicagdo de Inteligéncia Artificial (IA) para a identificacdo
biométrica, com foco na implementagdo de algoritmos de machine-learning. Os materiais e
métodos incluem o uso de uma camera posicionada estrategicamente na entrada da sala de aula

e o0 desenvolvimento de uma aplicagéo web para gerenciar os dados coletados. O servi¢o Cloud
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PUB/SUB é usado para transmissao eficiente de dados, enquanto a aplicagdo web se conecta a

um Load Balancer para garantir escalabilidade e redundancia.

O processamento de dados envolve a extracdo de caracteristicas com Python e a utilizacdo
de Kubernetes para orquestracéo. Além disso, uma API consolida as informacdes para analise,
e 0 armazenamento em nuvem inclui servicos como BigQuery e Cloud Storage para garantir

escalabilidade e seguranca.

O desenvolvimento utiliza GitHub para gestéo de codigo, Docker para ambientes isolados
e GitHub Actions para automac&o. A interface web sera testada quanto a usabilidade e exportara
relatérios em PDF. Testes abrangentes, focados na precisdo biométrica e na integracdo dos

componentes, garantirdo a confiabilidade do sistema.

3 RESULTADOS E DISCUSSAO
Os resultados do uso do sistema de reconhecimento facial mostraram que a identificacédo

automatica dos alunos € altamente eficaz, atingindo uma precisao superior a 95%. Mesmo em
condigdes de uso real, o tempo de resposta do sistema permaneceu consistente, geralmente
menos de 2 segundos. Mas a taxa de precisdo foi ligeiramente afetada por desvios como
iluminacdo inadequada e angulos de captura inadequados, especialmente em locais com pouca
luz natural ou quando o rosto ndo estava perfeitamente alinhado com a camera.

Uma observacao significativa foi a capacidade do sistema de lidar com uma variedade de
caracteristicas faciais e etnias. I1sso confirma que com um treinamento adequado do modelo em
um banco de dados diversificado ndo havera problemas com a variedade de pessoas. No entanto,
durante a fase de testes, foram encontradas algumas instancias de falsos positivos e negativos.
Isso indicou que os ajustes devem ser feitos no pré-processamento das imagens e no
aprimoramento do modelo de reconhecimento para lidar com situagfes excepcionais de
variacdo facial, como uso de acessérios ou mudangas bruscas no rosto.

A analise dos resultados em comparagdo com pesquisas anteriores revelou que o sistema
é competitivo no campo do reconhecimento facial quando se trata de gerenciar a presenca em
instituicdes educacionais. Sua capacidade de realizar chamadas de forma automatizada e
eficiente, mesmo em situagdes dificeis, é sua principal vantagem em relacdo a outros modelos
existentes. No entanto, ha problemas com a baixa iluminagdo que exigem o uso de métodos
mais complexos de correcdo de imagem ou a modificacdo do hardware usado.

Os resultados foram discutidos e concluiram que o sistema funcionou bem, mas ainda

existem &reas a serem otimizadas. O uso de medidas de seguranca rigidas, como a criptografia
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e o consentimento informado, torna os sistemas mais confidveis e em conformidade com
regulamentos como o GDPR. No entanto, muitos sistemas enfrentam variagdes faciais ou
problemas de privacidade, de acordo com a literatura existente. Esses resultados séo positivos,
pois mostram um caminho claro para melhorias e expansdes futuras do sistema, com énfase em

torna-lo ainda mais preciso e adaptavel a véarias condi¢Ges e ambientes de uso.

4 CONCLUSAO
Por fim, o sistema de reconhecimento facial que foi desenvolvido para otimizar as

chamadas em sala de aula atingiu os objetivos propostos e mostrou alta eficiéncia com preciséo
superior a 95% e tempo de resposta abaixo de 2 segundos. O sistema demonstrou ser resistente
a varias caracteristicas faciais, sendo uma op¢do promissora para ambientes educacionais,

apesar de variagdes nas condicdes de iluminacdo e angulos faciais.
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