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Resumo: Neste trabalho apontamos alguns aspectos sobre a responsabilidade do médico na
protecao dos dados do paciente e suas implicagdes em relacao a responsabilidade civil deste
profissional, fizemos uma comparacdo da legislacdo nacional com algumas legislagoes
internacionais, apontando alguns aspectos relevantes relacionados a responsabilidade dos
profissionais. Foi demonstrado que a responsabilidade do médico, neste aspecto, ¢ objetiva,
segundo a Lei de Protecdo de Dados e como isto afeta a situagdo juridica do profissional da
saude na gestdo dos dados pessoais de seus pacientes.
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Protection of personal data as a fundamental right in health and its implications for
medical professionals in Brazil comparing aspects of comparative law in the European
Union and China

Abstract: In this paper, we point out some aspects about the responsibility of the physician in
the protection of patient data and its implications in relation to the civil liability of this
professional. We made a comparison of national legislation with some international
legislation, pointing out some relevant aspects related to the liability of professionals. It has
been shown that physician responsibility in this regard is objective under the Data Protection
Act and how this affects the legal status of the healthcare professional in the management of
his patients' personal data.
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sensitive personal data.
Introducio

As alteracdes tecnoldgicas em nosso mundo tém causado inumeras transformagdes
sociais, desde o escandalo da Cambridge Analytica que foi denunciado por Carole Cadwalladr
¢ Emma Graham-Harrison, no The Guardian [1], em que as elei¢des norte americanas foram,
supostamente, manipuladas, resultando em uma multa de U$ 5 milhdes de dodlares ao
Facebook [2] pela utilizacdo de dados pessoais sem autorizacdo e, em uma corrida para
regular, delimitar, proteger e punir a utilizacdo dos dados pessoais em paises com maior

consciéncia tecnologica.
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No Brasil, foi aprovada em 2018, a Lei Geral de Protecdo de Dados [3], bem como na
Comunidade Europeia, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
[4] e, atualmente, existe um projeto de lei na China, a Lei Basica da Saude e Promocao da
Satde [5], que ja& aponta para a protecdo dos dados médicos, todos estes dispositivos
implementam severas multas pecunidrias para as infra¢cdes cometidas.

Neste contexto, temos o profissional da satde, que se utiliza dos meios tecnologicos
para uso na telemedicina [4, 5] e transmite e/ou utiliza os dados, para aprimorar suas técnicas
e aferir resultados diante das informagdes processadas pelos dados dos pacientes [6], bem
como, para produzir e arquivar prontudrios, que sdo obrigatérios e sigilosos nos termos do
Codigo de Etica do Conselho Federal de Medicina [7].

Os dados dos pacientes sdo considerados, pela LGPD e pela Comunidade Europeia [3,
4], como dados pessoais sensiveis', e tém ampliada a protegdo quando nio anonimizados®.

Por forca destas mudancas, ¢ necessario o estudo da prote¢dao que a lei aufere para os

dados pessoais sensiveis no Brasil, na Comunidade Europeia e na China e seu impacto.

Objetivos

O presente estudo tem por objetivo verificar a responsabilidade civil aplicada aos
profissionais da satide na Lei Geral de Protecao de Dados e suas implicagdes na verificagao da
culpa, além de apontar a responsabilidade auferida na legislagdo nacional, na Comunidade
Europeia e na nova legislacio da China sobre saude, relacionando a protecao de dados

pessoais como Direito Humano Fundamental.

Material e Métodos
Este trabalho se utiliza de pesquisa exploratoria de andlise dedutiva como
metodologia, buscando informagdes nas legislagdes relacionadas no Brasil, Europa e China,

bem como pesquisas ¢ livros publicados em meio eletronico e fisico.

Resultados

Os dados pessoais sdo considerados como Direitos Fundamentais, na Carta de Direitos
Fundamentais da Comunidade Europeia [8] em seu artigo 8, que declara esta condigao.

No Brasil, caminhamos para o mesmo status, porquanto existe uma proposta de

emenda a Constituicdo Federal, PEC 17/2019, iniciada pelo Senado e que se encontra na

1len N , A 4 . 4. .
Sdo dados referente a saude ou a vida sexual, dado genético ou biométrico, vinculados a uma pessoa natural.
2 .. ~ , T . i ~ . .. .
Anonimizagdo é um novo termo utilizado para identificar o dado pessoal que ndo pode ser individualizado,
por meio de técnicas reconhecidas até o momento do tratamento.

e ——
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Camara dos Deputados, com vista a inserir este status constitucional a esta prote¢ao de dados
no artigo 5° da CF, onde estdo inseridos a maioria dos direitos fundamentais [9].

Ja na China, a Lei Bésica da Saude e Promocao da Saude fala em prote¢ao de dados de
forma subsididria, pois na eventualidade de vazamentos de informag¢des médicas, em seus
artigos 99 e 104, implicard em responsabilidade civil e penal para os infratores [5].

Na Comunidade Europeia a responsabilidade civil sobre o tratamento dos dados
pessoais ¢ objetiva, sendo que, os dados devem estar disponiveis, para o titular de dados’, a
qualquer momento, incluindo a forma de tratamento, e os resultados obtidos neste tratamento,
sendo que o titular de dados pode cancelar a disponibilizagdo, limitar o tratamento e alterar
estes dados de forma unilateral, conforme disposto nos artigos 15 a 19 do Reg. (UE) 2016/679
do Parlamento Europeu e do Conselho [4].

No Brasil, a LGPD, imp6s o mesmo tratamento aos dados pessoais, sendo objetiva a
responsabilidade dos agentes de tratamentos em relagdo aos dados do titular de dados ¢ a
disponibilidade destes dados ¢, igualmente, ampla, nos termos dos artigos, 8, 9 e 15 da lei [3].

Na China, embora nao seja explicita a meng¢ao de responsabilidade objetiva, o texto do
projeto de lei, ndo deixa margem para outro entendimento, ao aplicar a responsabilidade civil
e penal sem impor quaisquer explicagdes sobre as formas de infringéncia da lei, conforme
artigo 99 [5], entretanto, ainda ndo fala nada sobre a autonomia da vontade do titular de dados
sobre os dados.

Todos estes dispositivos estdo ampliando o grau de protecao dos dados das pessoas
fisicas, em relagdo aos dados pessoais, forjando o conceito de autodeterminagdo informatica®,
por forca dos acontecimentos ja descritos [1, 2], que estd em consondncia como a Declaragao
Universal dos Direitos Humanos da ONU, em seu artigo 12 que informa proteger a vida
privada contra intromissdes arbitrarias [10], o que ¢ facilmente associado ao que fora
asseverado por Bioni e Machado da Luz [8, 9].

Na telemedicina, os dados dos pacientes sdo considerados como pessoais, conforme
Resolugcdo CFM n° 1.643/2002, devendo haver a necessaria confidencialidade e privacidade
no trato destas informacdes [11], confirmado pelo Codigo de Etica Médica em seus artigos,

85 (privacidade), 88, 89 e 90 (acesso livre), todos relacionados ao prontuario médico [7].

Discussao

* Titular de dados é a pessoa fisica que tem seus dados captados por qualquer meio, seja fisico ou digital.
4 Autodeterminagao informatica é a possibilidade da aplicagdo da autonomia da vontade sobre os dados
pessoais.
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A construgdo da ideia de dados pessoais como direito fundamental ¢ ndo linear,
conforme aponta Bioni [12], e tem seu maior argumento no processo de “humanizagdo do
direito privado”, o que ¢ reforcado pela ideia de privacidade que, conforme Machado da Luz
[13], esta intimamente ligada a protecdo dos dados pessoais.

A amplitude da protecdo no tratamento de dados pessoais tem sido crescente e, tende a
ser, cada vez mais ampliada por conta da privacidade do titular de dados [3, 4, 5, 6].

A ampliacdo dos direitos relativos a protecdo de dados pessoais e a autonomia da
vontade do titular de dados, traz implicagdes diretas sobre o tratamento dos dados para os
agentes de tratamento de dados [3, 4, 5, 8], bem como para os profissionais da satde,
porquanto, também sdo considerados como agentes de tratamento [6, 7] e, os dados utilizados
pela telemedicina devem, com maior rigor, ser protegidos [13].

Este agente de tratamento de dados’, profissional da satide, tem responsabilidade
objetiva sobre os dados pessoais captados tratados ou ndo [3, 4, 5] o que implica na retirada
da culpa em eventual discussdo juridica sobre danos ao titular de dados, como um eventual
vazamento de dados, isto € reforcado pelos regulamentos da propria profissdo médica [7, 13].

Para Bioni [12] esta protecdo tem fundamento na projecdo que os dados pessoais tém
sobre a personalidade da pessoa humana, porquanto o novo contexto social permite a
identificacdo do que ele chama “signos identificadores”, que possibilitam a identificagdao por
pontos dispersos de uma personalidade e, sua possivel, manipulacdo, o que me parece
razoavel dados os eventos descritos neste trabalho [1, 2] e tantos outros ja documentados.

Neste sentido, os dados pessoais sensiveis sdo mais importantes pois permitem
“identificar individualidades mais sensiveis das pessoas [...], a partir de informagdes triviais”
[12], o que enche de significado a responsabilidade objetiva sobre o tratamento e guarda de
tais dados [3, 4, 5], sendo desta forma a propria privacidade pessoal do titular de dados que se
esta protegendo, em consonancia com a Carta de Direitos Humanos da ONU e do

Regulamento (UE) 2016/679 [8, 10].

Conclusoes

Concluimos que, embora a responsabilidade dos médicos, em regra, pelos seus
procedimentos técnicos, seja subjetiva, estamos diante de um nivelamento da
responsabilidade dos profissionais da satde, quanto ao tratamento dos dados pessoais de seus

pacientes, para a responsabilidade objetiva, prescindindo da culpa. Isto demandara uma

> Agente de tratamento de dados é o responsavel tanto pelo tratamento como pela coleta e armazenamento
dos dados do agente de dados (paciente).

e —
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atencdo especial por parte destes profissionais em contratar empresas de captagdo e

tratamento de dados dos seus pacientes, porquanto, podera ser responsabilizado pelo

vazamento ou mau uso destes dados.
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