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Resumo: O presente artigo cientifico versa sobre a importancia e a aplicabilidade da Lei Geral de Protecdo de
Dados - GPD, para protecdo dos dados pessoais de pessoas naturais (fisicas) cujo tratamento se dé em qualquer
parte do territorio nacional. A protecdo aos dados pessoais é tema muito discutido na atualidade e abarca
desde direitos fundamentais como a prote¢do a intimidade e a vida privada, até ao seu entendimento de um
direito autbnomo enfrentando questdes inéditas acerca de seu uso, decorrentes da introducgéo de novas tecno-
logias e da internet, além da mudanga de paradigmas nas relagdes sociais e na economia. A exposi¢do acentu-
ada das pessoas usuarias nas redes sociais, na internet, bem como, 0 aumento exponencial da producéo de
dados possibilita que as organizacdes facam uso dessas informacdes das mais distintas formas. A medida que
as violagOes dos dados pessoais das pessoas crescem na sociedade, principalmente no ambiente virtual, surge
a necessidade de protecdo juridica. Neste contexto, a Lei 13.709/2018 (LGPD), veio como um grande avango
na regulamentagéo sobre o tratamento de dados pessoais no Brasil, com o objetivo de tutelar os direitos de
personalidade, que decorre da dignidade da pessoa humana, consagrados pela Constituicdo Federal. Sancio-
nada em 14 de agosto de 2018, a LGPD entrou em vigor em agosto de 2020 e afetou a maioria das empresas
brasileiras, onde tem como principal objetivo, a protecdo dos direitos fundamentais de liberdade e de privaci-
dade e a permisséo do livre desenvolvimento da personalidade da pessoa natural.
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The importance of the General Data Protection Law in the context of the
privacy of individuals

Abstract: This scientific article deals with the importance and applicability of the General Data Protection
Law - GPD, to protect the personal data of natural persons (individuals) whose processing takes place in any
part of the national territory. The protection of personal data is a much-discussed topic today and ranges from
fundamental rights such as the protection of intimacy and private life, to the understanding of an autonomous
right facing unprecedented questions regarding its use, arising from the introduction of new technologies and
the internet, in addition to changing paradigms in social relations and the economy. The accentuated exposure
of users on social networks, the internet, as well as the exponential increase in data production allows organi-
zations to make use of this information in the most different ways. As violations of people’s personal data
increase in society, especially in the virtual environment, the need for legal protection arises. In this context,
Law 13,709/2018 (LGPD) came as a major advance in the regulation of the processing of personal data in
Brazil, with the aim of protecting personality rights, which derive from the dignity of the human person, en-
shrined in the Federal Constitution. Sanctioned on August 14, 2018, the LGPD came into force in August 2020
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and affected most Brazilian companies, where its main objective is the protection of fundamental rights to
freedom and privacy and the permission of free development of the personality of the natural person.

Keywords: Data Protection Law; privacy; Internet.

1. Introducéo

O mundo digital é uma realidade na atualidade, fi-
cando praticamente impossivel viver sem a internet, e ati-
vidades que antes eram costumeiras como ir ao banco, ndo
se faz mais necessaria, pois o aplicativo no smartphone ou
computador leva o banco a pessoa; com isso 0s dados da
pessoa como senhas, transa¢fes bancérias ficam nesse
mundo digitalizado, e golpes sdo realizados, chamados
também como crimes cibernéticos; dizer sobre essa “Era
Tecnoldgica”, serve também para designar os avangos tec-
nolégicos advindos da Terceira Revolugéo Industrial, re-
fletindo na difuséo de um ciberespaco, claramente trouxe
consigo a amplitude da capacidade do armazenamento e
memorizacdo de informagdes, dados e formas de conheci-
mentos. (NASCIMENTO, 2016).

Pelo exposto, é de extrema importancia que os dados
sejam tratados da maneira correta, por isso 0 objetivo ge-
ral deste trabalho de pesquisa é expor a importancia e a
aplicabilidade da Lei Geral de Protecdo de Dados - LGPD,
analisar as legislac6es que visam a protecédo de dados pes-
soais, identificar as possiveis violagBes aos direitos dos
usuarios, entender como os dados pessoais sdo tratados e
quais as penalizac6es pelo tratamento incorreto, analisar
como uma empresa busca garantir a integridade dos dados
pessoais.

Para tal protecdo, a LGPD submete a coleta e trata-
mento, ou seja, processamento, armazenamento e compar-
tilhamento de dados do consumidor por controladores da
pessoa natural ou juridica, de direito pablico ou privado,
responsavel pelas decisdes referentes ao tratamento de da-
dos e operadores que é a pessoa natural ou juridica, de di-
reito pablico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador, a observancia de varios
principios, dentre os quais necessidade, adequacéo, finali-
dade, livre acesso, qualidade dos dados, transparéncia, se-
gurancga, prevencao, ndo discriminacdo e responsabiliza-
¢do, seguindo sob as hipoteses do consentimento do ti-
tular e legitimo interesse da empresa.

Esta Lei representa o primeiro regulamento geral sobre
protecdo de dados pessoais no Brasil, onde o tema era tra-
tado apenas por leis especificas, como o Codigo Brasileiro
de Defesa do Consumidor (Lei 8.078/1990) e a Lei Brasi-
leira da Internet (Lei 12.965/2014).

2 Desenvolvimento

2.1 Aspectos da protecdo de dados

Estima-se que 4,1 bilhdes de pessoas tenham acesso a
internet no mundo e que 3,4 bilhdes mantenham uma rede
social (CIRIACO, 2018). Logo, grande parte da popula-
¢do tem suas informacdes na rede mundial. E todo esse
banco de dados disponivel na rede é utilizado pelas em-
presas (dada a facilidade de acesso). A facilidade com que
podem e cada vez mais poderdo ser obtidas informacGes
pessoais lanca, porém, uma sombra sobre a privacidade,
capaz de gerar, como potencial consequéncia, a diminui-
¢do da esfera de liberdade do ser humano.

A concepg¢do da protecdo dos dados pessoais e sensi-
veis como um direito humano fundamental vem ganhando
projec¢do no cendrio juridico. A preocupacao em torno dos
dados tem aumentado consideravelmente em decorréncia
do avango tecnolégico observado nas Ultimas décadas
(MAGALHAES E OLIVEIRA, 2021).

A disponibilizagdo, o tratamento e a combinagéo de
informagdes tornam-se cada vez mais intensos, a ponto de
resultar em uma sociedade gradativamente orientada por
dados. Na atualidade, as questdes envolvendo violacéo da
privacidade, da intimidade e dos dados sdo progressiva-
mente presentes (PALETTA, 2020).

O direito a privacidade é constituido como direito fun-
damental conforme previsto no Artigo 5°, incisos X, Xl e
XI1 da Constituicdo Federal de 1988.

Art. 5° Todos sdo iguais perante a lei, sem
distincdo de qualquer natureza, garantindo aos
brasileiros e aos estrangeiros residentes no pais
a inviolabilidade do direito & vida, a liberdade, &
igualdade, a seguranca e a propriedade, nos
termos seguintes:

X — Sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o
direito a indenizacdo pelo dano material ou
moral decorrente de sua violag&o;

Xl — a casa é asilo inviolavel do individuo,
ninguém nela podendo  penetrar sem
consentimento do morador, salvo em caso de
flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinacdo
judicial;

XII — ¢ inviolavel o sigilo da correspondéncia e
das comunicagdes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no ltimo caso,
por ordem judicial, nas hipoteses e na forma que
a lei estabelecer para fins de investigacdo
criminal ou instrugdo processual penal
(BRASIL, 1988).
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A privacidade esta aliada ao principio da exclusivi-
dade, onde ocorrer uma disposi¢do de informacGes entres
as partes, da qual estas ndo pode ser repassada sem con-
sentimento, a terceiros. Sendo umas das primeiras leis, no
Brasil, a prever mecanismos e instrumentos legais e técni-
cos para a protecdo do sigilo dos dados armazenados foi
assim observado, na Lei n° 7.232, de 1984, que dispde so-
bre a Politica Nacional da Informacgdo (DONEDA, 2019).

2.2 Caracteristicas da LGPD

A LGPD oferece aos individuos maior controle sobre
seus dados pessoais, garantindo maior transparéncia sobre
a utilizacdo dos dados e exige maior seguranga e controles
de protegdo de dados. Tal Lei foi inspirada na Regula-
mento Geral de Protecdo de Dados — GDPR (General
Data Protection Regulation) europeu, que é geralmente
visto internacionalmente como um modelo em questdes de
privacidade.

Esta lei imp8e novas regras as empresas, ao poder pu-
blico, as organizagdes sem fins lucrativos e outras organi-
zagOes que (i) executam operacdes de processamento de
dados em territério brasileiro; (ii) oferecem bens e servi-
COS as pessoas em territorio brasileiro ou que coletam e
analisam dados relacionados as pessoas em territério bra-
sileiro; ou (iii) processam dados pessoais coletados em
territério brasileiro.

As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados,
Distrito Federal e Municipios, prevalecendo, portanto, so-
bre quaisquer outras leis municipais ou estaduais.

Os dados pessoais referem-se a qualquer informacéo
relacionada a uma pessoa fisica identificada ou identifica-
vel. Isso inclui informacdes que, isoladamente ou em con-
junto com outras, sdo capazes de identificar uma pessoa
especifica. Alguns exemplos de dados pessoais sdo:

a) Dados de identificacdo: Nome, sobrenome, nimero
de identificacdo (como RG ou CPF), data de nasci-
mento, entre outros.

b) Dados de contato: Enderego residencial, endereco de
e-mail, nimero de telefone etc.

c) Dados sensiveis: Informagdes sobre origem racial ou
étnica, conviccoes religiosas, opinibes politicas, fili-
acdo a sindicatos, informagoes genéticas, dados bio-
métricos, salde, vida sexual, orientacdo sexual etc.

d) Dados de localizacdo: Dados que identificam a loca-
lizacdo geogréfica de uma pessoa, como coordena-
das GPS, endereco IP etc.

e) Dados de comportamento: Informacdes sobre habi-
tos de consumo, preferéncias, histérico de navega-
¢do na internet, interacdes em redes sociais, entre
outros.

2.3 Pilares da LGPD

Os pilares da LGPD sao os principios e diretrizes fun-
damentais que orientam o tratamento de dados pessoais no
Brasil. Esses pilares sdo essenciais para garantir a privaci-
dade, transparéncia e seguranga das informacGes pessoais
dos cidad@os. Séo eles:

a) A regulamentacdo de qualquer operacdo executada
com “dados pessoais“, como aquisi¢do, armazena-
mento, uso e compartilhamento de dados pessoais.
Dados pessoais tém uma definicdo muito ampla na
LGPD: qualquer dado que se refira a uma pessoa fi-
sica identificada ou identificavel,

b) Uma pessoa natural ¢ identificavel quando “possa ser
identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo, um
nome, um nimero de identificacdo, dados de locali-
zacgdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisi-
oldgica, genética, mental, econémica, cultural ou so-
cial dessa pessoa singular.”.

¢) Os individuos tém o direito de saber se uma organi-
zagdo estéa processando seus dados pessoais e de com-
preender o motivo deste processamento, assim como
tém o direito de ter seus dados excluidos ou corrigi-
dos, de pedir que ndo sejam mais processados, de re-
cusar mala direta, e de revogar o consentimento de
determinados usos dos seus dados. O direito a porta-
bilidade de dados fornece aos individuos o direito de
mover seus dados para outro lugar e de receber ajuda
para fazé-lo;

d) Ha& exigéncia de que as organizagdes protejam dados
pessoais de acordo com sua sensibilidade. No caso de
violacdo de dados, controladores de dados, geral-
mente, devem notificar a autoridade correta dentro de
um prazo razoavel. Além disso, se a violacdo puder
resultar em grandes riscos aos direitos e liberdade de
individuos, as organiza¢des também deverdo notifi-
car os individuos assim que possivel;

e) E preciso que haja uma base legal para o processa-
mento de dados pessoais. Nos casos em que o consen-
timento seja esta base legal, ele deve ser “fornecido
de forma voluntaria, consciente e ndo ambigua para
propdsitos especificos". Ha exigéncias especificas da
LGPD para o consentimento com a finalidade de pro-
teger criangas;

f) As organizacdes devem executar avaliagBes sobre o
impacto da protecdo de dados, por exigéncia da
Agéncia Nacional de Protecdo de Dados (ANPD),
para prever os impactos de privacidade dos projetos e
aplicar medidas corretivas quando preciso. Registros
de atividades de processamento, consentimentos para
processar dados e conformidade com a LGPD devem
ser mantidos;
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g) A conformidade com a LGPD ndo é uma atividade
pontual, mas sim um processo continuo. A ndo con-
formidade com a LGPD pode resultar em elevadas
sang¢Oes administrativas e multas. Para garantir a con-
formidade com a LGPD, as organiza¢cdes devem ser
encorajadas a abragar a cultura da privacidade para
proteger os interesses dos individuos em seus dados
pessoais.

2.4 Aplicabilidade da LGPD

Esta Lei aplica-se a qualquer operacdo de tratamento
realizada por pessoa natural ou por pessoa juridica de di-
reito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados 0s
dados, desde que:

i. A operagdo de tratamento seja realizada no territorio
nacional, excetuando-se aquelas cujos dados pesso-
ais foram provenientes de fora do territério nacional
e que ndo sejam objeto de comunicacdo, uso com-
partilhado de dados com agentes de tratamento bra-
sileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau
de protecdo de dados pessoais adequado ao previsto
nesta Lei;

ii. Aatividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servigos ou o trata-
mento de dados de individuos localizados no territ6-
rio nacional; ou

iii. Os dados pessoais objeto do tratamento, tenham sido
coletados no territério nacional (cujo titular se en-
contre no momento da coleta).

2.5 Ndo aplicabilidade da LGPD

Esta Lei ndo se aplica as hipéteses de tratamento de
dados:

i. Realizado por pessoa natural para fins exclusiva-
mente particulares e ndo econdmicos;

ii. Realizado para fins exclusivamente: jornalistico e ar-
tisticos; ou académicos (para a realizagdo de estudos
por érgao de pesquisa, garantida, sempre que possi-
vel, a anonimizacgéo dos dados pessoais);

iii. Realizado para fins exclusivos de (e regido com base
em legislacdo especifica que deveré prever medidas
proporcionais e estritamente necessarias ao atendi-
mento do interesse publico, observados o devido
processo legal, os principios gerais de protecdo e 0s
direitos do titular, bem como opinides técnicas ou re-
comendagdes da ANPD): seguranga publica; de-
fesa nacional; seguranga do Estado; ou atividades de
investigacao e repressdo de infragdes penais.

2.6 Principios do tratamento de dados

A LGPD traz em seu rol, principios como publicidade,
finalidade, exatiddo, livre acesso e seguranga fisica e 16-
gica. Esses principios sdéo comumente vistos em legisla-
¢Bes de protecdo de dados pessoais, e em ordenamentos
juridicos de varios graus. Esses estdo disseminados, mas
podem ser encontrados em variadas normativas, também
sdo centro de pautas e questionamentos, no qual os orde-
namentos juridicos buscam para solucionar e garantir a
eficacia da protecdo de dados pessoais (DONEDA, 2019).

Neste contexto, as atividades de tratamento de dados
pessoais, segundo a LGPD, deverdo observar a boa-fé e os
seguintes principios:

Finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma in-
compativel com essas finalidades;

Adequacao: compatibilidade do tratamento com as fi-
nalidades informadas ao titular, de acordo com o contexto
do tratamento;

Necessidade: limitacdo do tratamento ao minimo ne-
cessario para a realizacdo de suas finalidades, com abran-
géncia dos dados pertinentes, proporcionais e ndo exces-
sivos em relacéo as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta faci-
litada e gratuita sobre a forma e a duracéo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

Qualidade dos dados: garantia, aos titulares, de exa-
tidao, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da fina-
lidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informa-
¢Oes claras, precisas e facilmente acessiveis sobre a reali-
zacdo do tratamento e o0s respectivos agentes de trata-
mento, observados os segredos comercial e industrial;

Seguranca: utilizacdo de medidas técnicas e adminis-
trativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacGes acidentais ou ilicitas de destrui-
¢do, perda, alteracdo, comunicacéo ou difusdo;

Prevencdo: adocdo de medidas para prevenir a ocor-
réncia de danos em virtude do tratamento de dados pesso-
ais;

Na&o discriminacéo: impossibilidade de realizacéo do
tratamento para fins discriminatorios ilicitos ou abusivos;

Responsabilizacao e prestacdo de contas: Demons-
tracdo, pelo agente, da adogdo de medidas eficazes e ca-
pazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da efi-
cacia dessas medidas.

O rol de principios citado deve ser seguido para que
haja controle dos dados, logo estara em conformidade com
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a LGPD, caso néo esteja em conformidade, logo também,
ndo atenderd aos principios redigidos em lei. Vale ressal-
tar que um dos pontos essenciais para aplicagdo do trata-
mento de dados é o consentimento do titular.

2.7 O tratamento de dados pessoais

E importante destacar que a LGPD estabelece regras
especificas para o tratamento de dados pessoais, exigindo
0 consentimento do titular para a coleta e o uso dessas in-
formacdes, além de garantir direitos aos titulares, como o
acesso aos seus dados, a correcdo de informacdes incorre-
tas e a exclusdo de dados desnecessarios ou que nao este-
jam em conformidade com a lei.

Além dos dados pessoais, a LGPD também trata dos
dados anonimizados, que sdo aqueles que ndo permitem a
identificacdo direta ou indireta do titular, e dos dados
pseudonimizados (processados de forma a substituir ele-
mentos de identificag&o direta por um identificador alter-
nativo, chamado de pseuddnimo), que sdo dados que pas-
saram por um processo técnico que impossibilita a identi-
ficacdo direta do titular sem o uso de informaces adicio-
nais.

Portanto, a LGPD busca proteger ndo apenas os dados
pessoais diretamente identificaveis, mas também promo-
ver uma gestao responsavel e ética de todas as informa-
¢Bes que possam impactar a privacidade e os direitos das
pessoas. Neste sentido, a Lei estabelece que o tratamento
de dados pessoais somente poderd ser realizado nas se-
guintes hipéteses:

i. Mediante o fornecimento de consentimento pelo ti-
tular;

ii. Para o cumprimento de obrigagdo legal ou regulato-
ria pelo controlador;

iii. Pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de
politicas pablicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instru-
mentos congéneres, observadas as disposi¢cGes em
capitulo especifico da LGPD;

iv. Para a realizacdo de estudos por drgdo de pesquisa,
garantida, sempre que possivel, a anonimizagéo dos
dados pessoais;

v. Quando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a con-
trato do qual seja parte o titular, a pedido do titular
dos dados;

vi. Para o exercicio regular de direitos em processo ju-
dicial, administrativo ou arbitral, esse Gltimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

vii. Para a prote¢do da vida ou da incolumidade fisica
do titular ou de terceiros;

viii. Para a tutela da salde, exclusivamente, em procedi-
mento realizado por profissionais de salde, servigos
de salde ou autoridade sanitaria

ix. Quando necessario para atender aos interesses legi-
timos do controlador ou de terceiros, exceto no caso
de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢do dos dados pessoais;

X. Para a protecdo do crédito, inclusive quanto ao dis-
posto na legislacdo pertinente.

2.8 O consentimento para tratamento de dados

No contexto da Lei Geral de Protecdo de Dados
(LGPD), o consentimento refere-se a uma das bases legais
que legitimam o tratamento de dados pessoais. O consen-
timento é uma manifestacéo livre, informada e inequivoca
do titular dos dados, por meio da qual ele concorda com o
tratamento de suas informagdes pessoais para uma finali-
dade especifica. O consentimento é fundamental porque
garante que o titular tenha controle sobre seus dados e
possa decidir de forma consciente se deseja ou ndo auto-
rizar o uso de suas informagdes por parte da empresa ou
organizacdo. Além disso, o consentimento deve ser obtido
de forma clara, transparente e facil de entender, sem qual-
quer tipo de coerc¢do ou pressdo sobre o titular. Alguns as-
pectos importantes sobre o consentimento na LGPD in-
cluem:

a) Manifestacdo livre: o consentimento deve ser dado de
forma voluntéria, sem qualquer forma de coacéo,
ameaca ou inducdo por parte da empresa. O titular
deve ter liberdade para decidir se deseja ou ndo con-
sentir com o tratamento de seus dados;

b) Informacéo clara e transparente: antes de obter o con-
sentimento, a empresa deve fornecer informagdes cla-
ras e transparentes sobre o tratamento de dados que
serd realizado, incluindo a finalidade, a forma de uso,
o0s responsaveis pelo tratamento, os direitos do titular,
entre outras informacdes relevantes;

¢) Consentimento especifico: o consentimento deve ser
especifico para cada finalidade de tratamento de da-
dos. Isso significa que a empresa ndo pode utilizar o
consentimento dado para uma finalidade para justifi-
car o tratamento de dados para outra finalidade dife-
rente daquela para a qual o consentimento foi obtido;

d) Revogacdo do consentimento: o titular dos dados tem
o direito de revogar seu consentimento a qualquer
momento, de forma f4cil e acessivel. Ap6s a revoga-
¢do do consentimento, a empresa deve interromper o
tratamento dos dados para a finalidade consentida,
salvo se houver outra base legal que justifique o tra-
tamento;

e) Registro do consentimento: a empresa deve manter
registros adequados que demonstrem que o consenti-
mento foi obtido de acordo com as exigéncias da
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LGPD, incluindo informacg6es sobre como o consen-
timento foi obtido, a data, a finalidade, entre outros
detalhes;

f) Em resumo, o consentimento no contexto da LGPD é
um elemento crucial para garantir a protegdo da pri-
vacidade e dos direitos dos titulares de dados, assegu-
rando que o tratamento das informagGes pessoais seja
realizado de forma ética, transparente e respeitando a
vontade dos individuos.

Na hipotese em que o consentimento € requerido, esse
sera considerado nulo caso as informacdes fornecidas ao
titular tenham contetido enganoso ou abusivo ou nao te-
nham sido apresentadas previamente com transparéncia,
de forma clara e inequivoca;

Se houver mudancas da finalidade para o tratamento
de dados pessoais ndo compativeis com o consentimento
original, o controlador devera informar previamente o ti-
tular sobre as mudancas de finalidade, podendo o titular
revogar o consentimento, caso discorde das alteracGes.

Quando o tratamento de dados pessoais for condicéo
para o fornecimento de produto ou de servigo ou para o
exercicio de direito, o titular serd informado com destaque
sobre esse fato e sobre os meios pelos quais podera exer-
cer seus direitos (confirmacédo da existéncia de tratamento,
acesso aos dados, corre¢do de dados incompletos, inexa-
tos ou desatualizados etc.). Neste caso, o controlador deve
informar claramente ao titular sobre os produtos e servigos
a que ele deixara de ter acesso caso ndo fornega o consen-
timento. Dessa forma, garante-se a plena ciéncia do titular
e seu discernimento sobre aceitar ou ndo o tratamento de
seus dados para os fins propostos.

2.9 O tratamento de dados pessoais sensiveis

No contexto da LGPD, dados pessoais "sensiveis" s&o
categorias especiais de informag6es que requerem um cui-
dado adicional no seu tratamento devido ao seu potencial
de causar danos ou discriminacéo ao titular dos dados. Es-
ses dados séo considerados mais sensiveis por revelarem
aspectos intimos da vida de uma pessoa. A Lei os define
como aqueles referentes a:

Origem racial ou étnica: dados que revelam a raga ou
etnia de uma pessoa, como cor da pele, ascendéncia, naci-
onalidade etc.

Convicgdes religiosas ou filosdficas: informagdes re-
lacionadas as crencas religiosas, filoséficas ou morais de
um individuo, incluindo filiagdo a grupos religiosos.

Opinides politicas: dados que indicam as opinides po-
liticas, ideoldgicas ou partidarias de uma pessoa.

Filiacdo sindical: informacgdes sobre a afiliacao a sin-
dicatos ou associagOes profissionais.

Dados genéticos: informacdes relacionadas ao DNA,
caracteristicas genéticas e predisposicOes genéticas de
uma pessoa.

Dados biométricos: dados fisicos, fisiologicos ou
comportamentais que podem ser usados para identificar
uma pessoa de maneira Unica, como impressoes digitais,
reconhecimento facial, entre outros.

Dados de salde: informacdes sobre a saude fisica ou
mental de uma pessoa, incluindo histérico médico, trata-
mentos realizados, exames clinicos, entre outros.

Vida sexual: dados relacionados a vida sexual de uma
pessoa, como orientacdo sexual, histérico de relaciona-
mentos, entre outros.

O tratamento dessas categorias de dados sensiveis
exige um cuidado maior por parte das organizacfes e em-
presas que os coletam, armazenam ou utilizam. A LGPD
estabelece que o tratamento de dados pessoais sensiveis sd
pode ocorrer nas seguintes situages:

i. Com o consentimento especifico e destacado do ti-
tular;

ii. Para o cumprimento de obrigagdes legais ou regula-
térias pelo controlador;

iili. Em caso de prote¢do da vida ou da incolumidade fi-
sica do titular ou de terceiros;

iv. Para a tutela da salde, em procedimento realizado
por profissionais da salde ou por entidades sanita-
rias;

v. Quando necessario para a execugdo de politicas pu-
blicas pelo poder publico;

vi. Para fins de pesquisa, garantida, sempre que possi-
vel, a anonimizacdo dos dados pessoais sensiveis;

vii. Para a prote¢do do crédito, inclusive quanto ao dis-
posto na legislacéo pertinente.

Essas medidas visam proteger a privacidade e a inte-
gridade dos titulares dessas informacges, assegurando que
o tratamento dos dados pessoais sensiveis seja realizado
de maneira ética, transparente e respeitando os direitos e
garantias previstos na LGPD.

2.10 Término do tratamento de dados

O direito ao apagamento dos dados, também
conhecido como “direito ao esquecimento” ou “direito a
ser esquecido”, previsto no artigo 17 do LGPD, consiste
no direito que o titular tem de obter do responséavel pelo
tratamento o apagamento dos seus dados pessoais em
algumas situagdes, entre elas, quando deixarem de ser
necessdrios para a finalidade que motivou o seu
recolhimento, quando o consentimento para o tratamento
for retirado ou, ainda, quando os dados forem tratados
ilicitamente (VILELA E LAIA, 2021).
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De acordo com a LGPD, o término do Tratamento de
dados pessoais ocorrera nas seguintes hipoteses:
verificac8o de que a finalidade foi alcangada ou de que os
dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada; fim do periodo
de tratamento; comunicacdo do titular, inclusive no
exercicio de seu direito de revogacdo do consentimento,
resguardado o interesse publico; ou determinacdo da
ANPD, quando houver violacdo ao disposto nesta Lei.

Diante das situacoes expostas, 0s dados pessoais seréo
eliminados ap6ds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a
conservacdo para as seguintes finalidades:

a) Cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

b) Estudo por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

c) Transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos da
LGPD; Uso exclusivo do controlador, vedado seu
acesso por terceiro, e desde que anonimizados 0s
dados (para fins estatisticos, por exemplo).

2.11 Direitos dos titulares dos dados pessoais

Assim, uma vez identificado o titular dos dados
pessoais, 0 artigo 18 da LGPD estabelece um rol de
direitos a serem exercidos, a qualquer momento e
mediante requisicdo, em face do controlador. Nessa
perspectiva, o titular dos dados pessoais tem direito a
confirmacgdo da existéncia de tratamento, 0 acesso aos
dados, a correcdo de dados incompletos, inexatos ou
desatualizados, a anonimato, bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD, a portabilidade dos dados
a outro fornecedor de servico ou produto, mediante
requisi¢do expressa, de acordo com a regulamentagdo da
autoridade nacional, observados os segredos comercial e
industrial, a eliminagdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hip6teses previstas no
art. 16 da LGPD, a informacéao das entidades publicas e
privadas com as quais o controlador realizou uso
compartilhado de dados; a informacdo sobre a
possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa e a revogacdo do
consentimento (SANTOS, 2021).

Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais
de liberdade, de intimidade e de privacidade, nos termos
da LGPD (ndo importa o que seja pedido no
consentimento ou qual seja o tratamento; dados pessoais
sdo individuais e intransferiveis e sempre pertencerdo a
pessoa a que se referem).

O titular dos dados pessoais tem direito a obter do
controlador, em relagdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢éo:

i. confirmagdo da existéncia de tratamento;

ii. acesso aos dados;

iii. correcdo de dados incompletos, inexatos ou
desatualizados;

iv. anonimizacdo, blogueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD;

v. portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da ANPD,
observados os segredos comercial e industrial;

vi. eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipdteses
previstas na LGPD;

vii. informacdo das entidades publicas e privadas com
as quais o controlador realizou uso compartilhado

de dados;

viii. informacédo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da
negativa,;

iX. revogagdo  do  consentimento, mediante
manifestacao expressa do titular, por procedimento
gratuito e facilitado.

O titular dos dados pessoais tem o direito, ainda, de
peticionar em relagdo aos seus dados contra o controlador
perante a ANPD, bem como opor-se a tratamento
realizado com fundamento em uma das hip6teses de
dispensa de consentimento, em caso de descumprimento
ao disposto nesta Lei.

2.12 Os agentes de tratamento dos dados pessoais

A fim de controlar, garantir que todos os agentes de
tratamento de dados estejam em conformidade e cumpram
todas as normas determinadas pela LGPD, esta dispde de
uma série de acBes para autuar e penalizar aqueles que
cometerem infracdes. As empresas, entidades e 6rgédos
publicos que coletam dados pessoais dos seus clientes
e/ou usuarios tiveram de observar as disposi¢des da Lei,
sob pena de incorrer em sancBes administrativas
(SANTOS, 2021).

O controlador e o operador devem manter registro das
operacBes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo
interesse.

A ANPD poderd determinar ao controlador que
elabore relatério de impacto a prote¢do de dados pessoais,
inclusive de dados sensiveis, referente a suas operacdes de
tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial. Este
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relatério devera conter, no minimo, a descricdo dos tipos
de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacdes e a analise
do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigacdo de risco adotados.

O operador devera realizar o tratamento segundo as
instruges fornecidas pelo controlador, que verificara a
observancia das préprias instruc@es e das normas sobre a
matéria.

Complementarmente, a ANPD podera dispor sobre
padrdes de interoperabilidade (capacidade de sistemas e
organizacdes operarem entre si) para fins de portabilidade,
livre acesso aos dados e seguranca, assim como sobre o
tempo de guarda dos registros, tendo em vista
especialmente a necessidade e a transparéncia.

2.13 O papel do encarregado de dados

O Encarregado de Protecéo de Dados (Data Protection
Officer - DPO) desempenha um papel crucial no contexto
da Lei Geral de Protecéo de Dados (LGPD). O DPO é uma
figura designada pela empresa ou organizacdo
responsavel pelo tratamento de dados pessoais para
garantir o cumprimento das disposi¢cfes da LGPD e
promover a protecdo dos direitos dos titulares dos dados.
Seu papel inclui diversas responsabilidades e atribuicdes,
tais como:

Monitoramento do cumprimento da LGPD: é
responsavel por assegurar que a empresa esteja em
conformidade com as exigéncias da LGPD no que diz
respeito ao tratamento de dados pessoais. Isso inclui a
verificacdo do cumprimento das normas, diretrizes e
principios estabelecidos pela Lei;

Orientacdo e aconselhamento: oferece orientacdo e
aconselhamento aos colaboradores e a alta administracdo
da empresa sobre as praticas adequadas de protecdo de
dados, ajudando a garantir que todas as atividades de
tratamento de dados estejam em conformidade com a
LGPD;

Registro de atividades de tratamento: é responsavel
por manter um registro das atividades de tratamento de
dados realizadas pela empresa, incluindo informacfes
sobre os tipos de dados processados, as finalidades do
tratamento, as medidas de seguranca adotadas, entre
outros detalhes.

Atendimento aos titulares dos dados: é o ponto de
contato para os titulares dos dados exercerem seus direitos
previstos na LGPD, como o acesso aos seus dados, a
correcdo de informagdes incorretas, a exclusdo de dados
desnecessérios, entre outros;

Avaliacdo de impacto a protecao de dados: realiza
avaliacbes de impacto a protecdo de dados (Data
Protection Impact Assessments - DPIA) sempre que forem
realizadas atividades de tratamento de dados que possam

representar um risco elevado para os direitos e liberdades
dos titulares dos dados;

Treinamento e conscientizagdo: promove a
conscientizagdo e o treinamento dos colaboradores da
empresa sobre a importancia da protecdo de dados e as
melhores praticas a serem seguidas para garantir a
conformidade com a LGPD;

Relacionamento com a ANPD: atua como ponto de
contato entre a empresa e a ANPD, a autoridade
responsavel pela aplicagdo da LGPD, facilitando a
comunicacgdo e a cooperacdo em questdes relacionadas a
protecdo de dados.

Em resumo, o Encarregado de Protecdo de Dados
desempenha um papel fundamental na garantia da
conformidade com a LGPD e na promocao de uma cultura
de protecdo de dados dentro da empresa, assegurando o
respeito aos direitos dos titulares dos dados e a seguranca
das informag0es pessoais tratadas pela organizacéo.

2.14 Boas préticas e governanca

Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associa¢des, poderdo
formular regras de boas préaticas e de governanga que
estabelecam as condicOes de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamagdes
e peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacBes especificas para os diversos
envolvidos no tratamento, as acgdes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de
riscos e outros aspectos relacionados ao tratamento de
dados pessoais.

Ao estabelecer regras de boas praticas, o controlador e
0 operador levardo em consideragdo, em relacdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade
e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

Na aplicacdo dos principios de seguranga e prevencao,
o controlador, observados a estrutura, a escala e o volume
de suas operagdes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para 0s
titulares dos dados, podera:

a) Implementar programa de
privacidade que, no minimo:

governangca em

i. demonstre o comprometimento do controlador em
adotar processos e politicas internas que assegurem
0 cumprimento, de forma abrangente, de normas e
boas praticas relativas a protecdo de dados
pessoais;
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ii. seja aplicavel a todo o conjunto de dados pessoais
que estejam sob seu controle, independentemente
do modo como se realizou sua coleta;

iii. seja adaptado a estrutura, a escala e ao volume de
suas operacOes, bem como a sensibilidade dos
dados tratados;

iv. estabeleca politicas e salvaguardas adequadas com
base em processo de avaliacdo sistematica de
impactos e riscos a privacidade;

v. tenha o objetivo de estabelecer relacdo de
confianca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de
participacdo do titular;

vi. estejaintegrado a sua estrutura geral de governanca
e estabeleca e apliqgue mecanismos de supervisdo
internos e externos;

vii. conte com planos de resposta a incidentes e
remediacao; e

viii. seja atualizado constantemente com base em
informacdes obtidas a partir de monitoramento
continuo e avaliagOes periddicas.

b) Demonstrar a efetividade de seu programa de
governancga em privacidade quando apropriado e, em
especial, a pedido da ANPD ou de outra entidade
responsavel por promover o cumprimento de boas
praticas ou codigos de conduta, os quais, de forma
independente, promovam o cumprimento da LGPD.

2.15 O papel da ANPD

Outra participante da relacdo de processamento de
dados pessoais € a Autoridade Nacional Protecdo de
Dados (ANPD). Teixeira (2020) descreve, de acordo com
a estrutura definida pelo Decreto n° 10.474/2020, que a
ANPD exerce quatro fungdes bésicas:

i. Normativa: edicdo de normas que regulamentem a
protecdo de dados pessoais;

ii. Educativa: estabelecimento de diretrizes para a
adequada aplicacdo da lei, promovendo na
populacdo o conhecimento das normas e das
politicas publicas;

iii. Fiscalizatoria: zelar pela protecdo de dados pessoais,
fiscalizando as atividades de tratamento;

iv. Sancionatdria: aplicacdo de sangdes, na hipotese de
tratamento de dados pessoais realizado em
desacordo com a legislag&o.

A Lei, por si sd, ndo basta como instrumento
regulatério, sem que essa seja harmonicamente
interpretada e tendo sua aplicagdo efetivada, portanto,
compreende-se a fundamental existéncia da ANPD, para
que seja fomentada a cultura de protecéo de dados, pois a

autoridade é um instrumento de garantia da lei (SANTI,
2020).

A criacio da ANPD foi fundamental para se
estabelecer vinculagdo entre o titular de dados ao setor
privado e publico. Ainda, a ANPD, tem como papel de
alinhar com demais autoridades de fiscalizacdo e
regulacdo, e com os poderes do pais, dentre outras funcoes
gue foram determinadas na LGPD (SANT]I, 2020).

Também serd um articulador com 6rgdos publicos,
como os Procons, demais agéncias reguladoras e o
Ministério Publico, a fim de gerar seguranca juridica ou
mesmo mitigar conflito de competéncias na aplicacdo das
normas, da mesma forma articulando com os setores
privados. Assim, a LGPD atribuiu & autoridade nacional,
0 papel de ser o 6rgdo central para interpretacdo da Lei,
cabendo exclusivamente a este, esclarecer qualquer ponto
incontroverso (TEIXEIRA, 2020).

3. Materiais e métodos

A ANPD, conforme exposto anteriormente pode
aplicar sangbes em caso de descumprimento das
disposi¢des da LGPD. As sancdes previstas pela LGPD
podem ser aplicadas tanto a agentes de tratamento de
dados (como empresas, organizagdes e 6rgdos publicos)
quanto a encarregados pelo tratamento de dados, podendo
incluir; adverténcia, multa simples, multa diaria, publici-
zacdo da infracdo: pode determinar a publicizacgéo da in-
fracdo apds processo administrativo, divulgando informa-
¢Bes sobre a natureza, gravidade e consequéncias do des-
cumprimento das normas de prote¢do de dados, bloqueio
dos dados pessoais, eliminacdo dos dados pessoais.

As sanc¢0es aplicadas pela ANPD tém o objetivo de
garantir a conformidade com a LGPD e proteger 0s
direitos dos titulares dos dados, promovendo a seguranga
e a privacidade das informagdes pessoais tratadas pelas
empresas e organizagdes no Brasil. Neste sentido, é
importante que as empresas estejam cientes das
obrigagdes impostas pela LGPD e adotem as medidas
necessarias para garantir o cumprimento das normas de
protecdo de dados.

A sequir, serdo apresentados os dados coletados da
pesquisa. Segundo a ANPD, foram recebidos, em 2022,
1.045 requerimentos (entre dendncias e petices de
titulares) e 287 comunicag6es de incidentes de seguranca,
além de terem sido instaurados 15 processos de
fiscalizacdo e 8 processos administrativos sancionadores.

Do total de requerimentos recebidos,
aproximadamente 43,2% (452) foram classificados como
peticGes de titulares (Figura 1. Todas as peticBes
relacionam-se a solicitacdes de exercicio dos direitos
previstos nos arts. 9°, 18 ou 20 da LGPD.
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Figura 1 — Petices de titulares

Fonte: ANPD (2022).

A ANPD também recebeu dendncias de possiveis
violagBes & LGPD. As dendncias séo assim classificadas
quando a violagdo de direitos inerentes & LGPD atinge
toda uma coletividade e ndo necessariamente direitos
individuais previstos nos art. 9°, 18 ou 20, da LGPD.
Cerca de 56,8% (593) dos requerimentos recebidos foram
classificados como dendncia (Figura 2). As principais
dendncias versavam sobre exposicao de dados pessoais e
sobre tratamento e divulgacéo, por plataformas, de dados
pessoais disponiveis publicamente e sobre possiveis
incidentes de seguranca com dados pessoais (vazamento
de dados pessoais).

procedimentos envolvem tanto agentes de tratamento do
setor publico quanto do setor privado.

4. Resultados e discussao

Em resumo, a implementagéo da LGPD envolve uma
jornada complexa e multifacetada, que requer comprome-
timento, planejamento estratégico e agBes coordenadas em
toda a organizacdo. E um processo continuo de aprimora-
mento e adaptagdo as exigéncias regulatérias e as melho-
res praticas de prote¢do de dados pessoais. A jornada de
implementacdo da LGPD pode ser dividida em diferentes
fases (Figura 3), cada uma com suas proprias atividades e
desafios.

‘ Figura 3 — Passos rumo a conformidade com a LGPD

Figura 2 — Denuncias registradas

Fonte: ANPD (2022).

Além dos requerimentos recebidos e relatados na
secdo anterior, de janeiro a dezembro de 2022, 15
procedimentos de fiscalizacdo foram iniciados, dos quais
6 foram concluidos. Outros 3 procedimentos iniciados em
2021 foram concluidos em 2022, totalizando, dessa forma,
9 processos encerrados. A maior parte dos procedimentos
instaurados em 2022 (9 dos 15) sdo relativos a drgaos
publicos. Outros 4 procedimentos instaurados dizem
respeito a controladores privados e outros 2

v 3ok 1COTY e codon, 1vp0 e ¢Omy o dae

Fonte: O autor (2022).
5. Considerac6es finais

O desenvolvimento desta pesquisa permitiu constatar
que a Lei Geral de Protecdo de Dados (LGPD) representa
um marco significativo na protecdo dos direitos funda-
mentais das pessoas fisicas em relagdo ao tratamento de
seus dados pessoais. A importancia dessa legislagdo ndo
pode ser subestimada, pois ela estabelece diretrizes claras
e rigorosas para 0 uso responsavel e ético das informagdes
pessoais, garantindo a privacidade, transparéncia e segu-
ranca dos dados dos cidadaos brasileiros.

Ao longo deste estudo, analisou-se os principais pila-
res da LGPD, destacando a necessidade de obtencdo de
consentimento, a transparéncia no tratamento de dados, a
garantia de seguranga das informagdes, o respeito aos di-
reitos dos titulares dos dados e a adogdo de medidas para
evitar praticas discriminatorias ou abusivas.

Além disso, foi possivel compreender a fungdo do En-
carregado de Protecdo de Dados (DPO) e a possibilidade
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de aplicacdo de sances pela Autoridade Nacional de Pro-
tecdo de Dados (ANPD) em caso de descumprimento das
normas da LGPD. Esses mecanismos sdo essenciais para
garantir a eficacia da lei e para incentivar as empresas e
organizacOes a adotarem boas praticas de protecdo de da-
dos.

Diante do cenério de crescente digitalizacdo e uso in-
tensivo de dados pessoais, a LGPD se torna ainda mais
relevante, promovendo a confianca dos cidaddos nas ins-
tituicdes que lidam com suas informac@es e estimulando a
inovacdo de forma ética e responsavel.

Conclui-se, portanto, que a LGPD desempenha um pa-
pel fundamental na sociedade contemporanea, fortale-
cendo os direitos individuais e contribuindo para um am-
biente digital mais seguro, justo e transparente para todos.
E imperativo que empresas, organizages e individuos se
familiarizem e cumpram as disposi¢fes da Lei para garan-
tir o respeito & privacidade e a dignidade das pessoas no
mundo digital.
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