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Resumo: Cameras de seguranga tornaram-se progressivamente mais comuns no cotidiano da populagdo mundial.
Paralelamente ao aumento do niimero de dispositivos, houve significativa evolucgao das tecnologias aplicadas, resultando
em melhor qualidade de imagem e na incorporagdo de funcionalidades como visdo noturna, captagdo de audio,
armazenamento em nuvem ¢ comunicagdo remota, permitindo o monitoramento remoto em tempo real. Grandes capitais
passaram a integrar sistemas de videomonitoramento a seus planos de seguranga publica. Apesar desses avangos, o
monitoramento tradicional ainda apresenta limitagdes relevantes, sobretudo a necessidade de grande contingente de
operadores humanos. Em muitos casos, as cameras sdo utilizadas apenas para registro de imagens, com analise posterior
para fins de identificacdo ou producdo de evidéncias. Neste contexto, este trabalho utiliza a plataforma Edge Impulse para
avaliar de forma exploratéria a implementacdo de inteligéncia artificial voltada ao reconhecimento automatico de
situagdes de risco. O sistema proposto visa alertar operadores e autoridades de segurancga, além de possibilitar a expansao
de programas de monitoramento sem a necessidade de ampliagdo das salas de controle ou do quadro de pessoal.
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Development of an AI Model for Detecting Risk Situations
in Surveillance Camera Images

Abstract: Security cameras have become increasingly common in everyday life worldwide. Along with the growth in the
number of devices, there has been significant technological advancement, resulting in improved image quality and the
incorporation of features such as night vision, audio capture, cloud storage, and remote communication, enabling real-
time remote monitoring. Major cities have integrated video surveillance systems into their public safety strategies. Despite
these advances, traditional monitoring still presents notable limitations, particularly the reliance on a large number of
human operators. In many cases, cameras are used solely for image recording, with subsequent analysis conducted for
identification purposes or as evidentiary support. In this context, this study employs the Edge Impulse platform to evaluate
the implementation of artificial intelligence aimed at the automatic recognition of hazardous situations. The proposed
system seeks to alert operators and security authorities, while enabling the expansion of monitoring programs without the
need to increase control room capacity or personnel.
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mundo [1]. Em um esfor¢o para tornar os centros urbanos

1. INTRODUCAO mais seguros, sistemas que empregam inteligéncia artifi-
cial (IA) tém sido cada vez mais utilizados dentro do con-

Segundo estimativas de 2023, existem algo em torno ceito de cidades inteligentes (smart cities), de diferentes

de 1,5 bilhdo de cameras de vigildncia em operagdo no formas, auxiliando na deteccdo e prevengdo de situagdes
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de risco. Essas aplicagdes abrangem desde a analise de
sons e imagens até a integragdo com outros dados e sen-
sores disponiveis no ambiente urbano [2].

No Brasil inciativas publicas ja existem para ampliar o
uso de cameras no combate ao crime. Em Sao Paulo um
programa estadual chamado Muralha Paulista, que através
de uma série de convénios interliga os sistemas de moni-
toramento de prefeituras, associagdes de moradores e em-
presas, ¢ uma dessas apostas [3].

Este artigo explora a melhor forma de treinar um mo-
delo de IA, para apresentar os melhores resultados. O ob-
jetivo € desenvolver e testar uma inteligéncia artificial
para reconhecimento de pessoas em situagdo de perigo,
utilizando os recursos disponibilizados pelo Edge Im-
pulse® [4], uma plataforma publica usada para criar, testar
e integrar [As.

O intuito ¢ de que a IA seja capaz de identificar
pessoas em uma situagdo de risco, tais como; assalto ou
sequestro; através do gesto de levantar as duas maos, que
¢ uma acdo comum, € muitas vezes automatica, em
situagdes desse género. A Figura 1 exibe um exemplo de
sinal enquadrado nessa categoria.

Figura 1. Pessoa realizando gesto que identifica situ-
acdo de perigo.

Nota: Os rostos apresentados neste artigo foram
descaracterizados para preservar as identidades das
pessoas.

2. METODOLOGIA

O processo de treinamento do modelo de IA de reco-
nhecimento de imagens do Edge Impulse, consiste em trés
fases principais [5]: a) desenvolvimento de uma biblio-
teca, com imagens das situa¢des ou objetos que se quer
identificar, b) Identificacdo dos elementos de interesse
através do processo de demarcacdo via labels, e c) treina-
mento da IA. Estes itens estdo mostrados no fluxograma
da Figura 2.

Dataset
Adquirir Treinar Os
Dados De Algoritmos De
Treinamento Maquina
= Impulse
- * Dados de pré-
Gumm processamento
* Projetar um model(
* Treinar um modelo
)
%
Incorporar na O, Testar O Fluxo
borda De Dados
Testes
Figura 2. Fluxo de trabalho do Edge Impulse.

Para treinar uma IA em reconhecimento de imagens se
recomenda, que a biblioteca ao ser montada, leve em conta
a aplicabilidade do projeto. Em casos mais sérios como
pesquisa se entende que o melhor, ¢ montar uma colegéo
de imagens com maior qualidade e um nivel de detalhes
que ajude no estudo [6].

As imagens primeiramente usadas para ensinar o mo-
delo de IA em como identificar situagdes de risco, foram
coletadas fotografando cenas de filmes e programas de te-
levisdo disponiveis no Youtube, além de outras fontes da
internet como Google ¢ Bing imagens.

Durante o procedimento de treinamento o objeto de in-
teresse ¢ identificado através de 1 (um) label que é a forma
como a IA aprende. Para que a IA identifique a situagdo
de risco, foi utilizado um label nomeado Rendido”. Nas
Figura 3 e 4 se pode observar o processo de classificagdo
através do label “Rendido”. Como as [As funcionam de
forma binaria (verdadeiro ou falso), para treinar de forma
eficiente é preciso fornecer para o seu sistema referéncias
de como seriam situagdes de nao risco.

Figura 3. Imagem utilizada para montagem da bibli-
oteca situagdo “Rendido”.
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Figura 4. Imagem utilizada para montagem da bibli-
oteca situacdo rendido com label avlicado.

Para que a IA tivesse essas referéncias, foram coleta-
das imagens de filmes e outras fontes da internet que tam-
bém passaram pelo processo de fixagdo do label, nesse
caso foi criado um outro /abel chamado “Normal”. As Fi-
guras 5 e 6 mostram o processo de implementagdo do /a-
bel “Normal”, apresentando a imagem original e rotulada
para treinamento.

Apos a coleta das imagens e processo de designagdo
dos labels a 1A foi treinada. Os primeiros testes mostraram
uma confiabilidade baixa, inferior a 30%. A ma perfor-
mance deveu-se ao fato da biblioteca inicialmente usada
conter um nimero muito pequeno de amostras. Portanto,
quanto mais a biblioteca foi sendo expandida, observou-
se maior confiabilidade e precisdo do modelo de IA. O

Figura 5. Imagem utilizada para montagem da
biblioteca situagdo normal.

Figura 6. Imagem utilizada para montagem da bibli-
oteca situagdo normal com /abel aplicado.

melhor resultado alcangado pelos testes foi com uma bi-
blioteca de 437 imagens sendo 197 representando situa-
¢des de ndo risco e 244 representando situagdes de risco.

Como as imagens podem conter mais de um label, ao
final foram atribuidos 607 labels, sendo 288 “Rendido” e
319 “Normal”. Nenhuma imagem com multiplos labels
recebeu categorias diferentes. A performance da 1A
alcangou 58,6%, conforme apresentado na Figura 7.

Model Model version: ®

Last training performance (validaton set)
F1 SCOREQ®
58.6%

Confusion matrix (validation set)

BACXGROUND NORMAL RENDIDO

BACKGROUND m 0% 0.o%

NORMAL 218 57.9% o

wovo [ s

F1 SCORE 1.00 053 057

Metrics (validation set) =
METRIC YALUE

Precision [non-background) @ 063

Recall (non-background) @ 055

F1 Score (non-background) @ 059

Figura 7. Performance do modelo de IA.

A Figura 8 apresenta o digrama de dispersdo, que mos-
tra o indice de dispersdo entre as imagens, ou seja, 0 quao
bem a IA conseguiu diferenciar os cenarios apresentados.
E possivel observar que existem imagens pertencentes a
categoria do label rendido que sdo Obvias para IA, en-
quanto outras possuem muitas similaridades com imagens
da categoria normal.

Feature explorer

® Normal
@® Rendido

Figura 8. Diagrama de dispersdo da IA no Edge Im-
pulse.
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A TA desenvolvida foi testada utilizando a cdmera de

um smartphone. Na Figura 9 se pode ver como a IA per-
formou durante os testes. Durante tais testes, o primeiro
modelo de TA desenvolvido, falhou em identificar a situa-
¢do de perigo. Foi levantada a hipotese, de que a IA ndo
conseguiria identificar propriamente a situacao, por conta
do fundo poluido, que era diferente em cada imagem de
treino da biblioteca.

Figura 10. Imagem base original para label “Ren-
dido”.

Normal (0.64) §

i

] < =

B Inferencing..

Figura 9. Resultado do teste de performance da 1A.

Figura 11. Imagem de pessoa em situacdo de “Ren-

Para tentar melhorar a qualidade da interpretacdo, foi dido”, j4 com o fundo retirado.
entdo desenvolvida um novo modelo de IA com a mesma
funcdo, mas usando uma biblioteca diferente. E assim, o 4 Cabeca W

label Cabega foi desenvolvido para identificar um aspecto
comum, de ambos os tipos de imagens, que ¢ a cabega das
pessoas que podem estar ou ndo em situagdo de risco. Este Cabega
novo label funciona em adigdo aos outros 2 (dois) labels :
ja existentes (Rendido, Normal).

As imagens dessa biblioteca tiveram o fundo excluido
e foram reinseridas em um fundo neutro, que corresponde
a uma parede cinza. Este procedimento foi feito com o au-
xilio de uma ferramenta online chamada Erase.bg©. O
processo pode ser acompanhado de forma completa nas
Figuras 10 a 12.

Assim como foi feito no primeiro modelo de IA ge-
rado, para essa também foi necessario preencher a biblio-

teca com cenarios de ndo risco. Parte da biblioteca foi pre- Figura 12. Imagem utilizada para montagem da bi-
enchida com imagens que passaram pelo mesmo processo blioteca com pessoa em situagdo de rendido, ja com
de edicdo efetuado nas Figuras 9, 10 e 11, exibidas anteri- o fundo retirado e os labels posicionados

ormente.
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Nas Figuras 13 e 14 ¢é possivel observar respectiva-
mente, a imagem formatada e com os labels (Normal e
Cabega) ja inseridos. Foi feito um Upload de 200 (duzen-
tas) imagens com metade envolvendo situagdes de risco
nas quais foram aplicados os labels “Rendido” e “Ca-
beca”. E a outra metade com situagdes cotidianas em que
foram aplicados os labels “Normal” e “Cabeca”.

Figura 13. Imagem para montagem da biblioteca
com pessoa em situacdo normal, com o fundo reti-
rado.

Normal W
Cabeca &

Figura 14. Imagem utilizada para montagem da bi-
blioteca com pessoa em situagdo normal, ja com o
fundo retirado e os labels posicionados.

Ainda nas Figuras 11 e 13, pode-se observar que assim
como na A anterior, os labels inseridos para designar si-
tuacdes de risco foram aqueles nos quais o individuo se
encontra com ambas as maos levantadas.

Situagdes normais sdo quaisquer situagdes na quais as
maos dos individuos ndo realizam o sinal de risco (ambas
as maos para o alto). Para determinar os cenarios de nor-
mais, basta selecionar, a area envolvendo as pessoas. En-
quanto para o cendrio de rendido, se seleciona a area com
as maos levantadas, incluindo a cabeca do individuo, que
¢ demarcada em ambos os cenarios.

O label cabega é um denominador comum em ambos
os cenarios que tém a intengdo de reduzir a confusdo da
IA.

A Figura 15, mostra o diagrama de dispersdo apon-
tando a capacidade da IA de diferenciar entre os cenarios
estipulados na biblioteca.

@ Cabega
¥

@ Normal @
@ Rendido ? @
LYol

o o ¢
[ o @

Figura 15. Diagrama de dispersdo da IA no Edge Im-
pulse.

Em seguida o modelo de IA foi testada de forma
pratica, com o auxilio de um smartphone. A Figura 16
mostra um print da tela durante o teste. Nesta figura, é
possivel observar que a pose ¢ similar a aplicada no teste
do primeiro modelo de IA. Ja o fundo ¢ similar ao
utilizado no treinamento do segundo modelo de IA.

3. RESULTADOS

O primeiro modelo de IA falhou em detectar a situagdo
de risco. A causa mais provavel € que o fundo poluido das
imagens de teste tenha dificultado a leitura, comprome-
tendo a precisdo do modelo.
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Cabeca (0.53) Cabeca (0.99)

B Inferencing...

Tempo por inferéncia:6EM.

Figura 16. Resultado do teste de performance da
IA.

@ Inferencing...

Tempo por inferéncia:6EM.

Figura 18. Teste de validagdo no smartphone do
segundo modelo de TA.

Na Figura 17, € possivel observar que a IA identificou
pontos que ndo correspondem aos labels definidos. A hi-
potese levantada é que o modelo tenha associado essas de-
teccdes a padroes de cores presentes no conjunto de dados
utilizado durante o treinamento.

O segundo modelo, também falhou em reconhecer a
situagdo de perigo, designada pelo label rendido. Apesar
de falhar no proposito principal é possivel observar uma
melhora nos resultados.

Normal (0.62) B

L |

Normal (0.60 l
/

5

B Inferencing.

Figura 17. Teste de validagdo no smartphone do pri-
meiro modelo de IA.

Comparando a Figura 16 com a Figura 18, vé-se que
todos os labels focaram na pessoa usada no teste, en-
quanto nas Figuras 9 e 17 se percebe que o solo também
foi reconhecido pela IA.

A falta de um fundo na segunda IA, permitiu a0 mo-
delo focar na pessoa com menos distragdes. Mas a IA,
ainda falha em ver o cenario de forma mais aberta, identi-
ficando mais cores e detalhes, ao invés dos contextos de-
sejados.

A Figura 19, exibe a configuracdo final do modelo de
IA no Edge Impulse. E possivel observar o namero de ci-
clos de treinamento (60), valor alto o bastante para garan-
tir convergéncia sem gerar sobre ajuste (overfitting) € o
registro de 9216 features identificados pelo modelo de IA
na camada de entrada.

Também ¢ possivel observar a taxa de aprendizado uti-
lizada, correspondendo a 0,001 que esta no ponto de equi-
librio entre velocidade de convergéncia e estabilidade de
treinamento.

4. CONCLUSAO

O principal desafio de desenvolver um modelo de 1A,
para fungdo objeto deste estudo reside na dificuldade de
fazer o modelo “entender o contexto” de uma situacdo em
vez de focar nos detalhes da imagem visualizada. Mesmo
sendo situagdes completamente diferentes, uma situagio

10
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Neural Network settings i

Training settings
Number of training cycles @ 60

Use learned optimizer @

Learning rate ® 0.001

Training processor ® CPU v
Data augmentation @

Advanced training settings -

Neural network architecture

Input layer (9,216 features)

Figura 19. Configuracdo da IA no Edge Impulse.

de risco e uma de normalidade tém varias coisas em co-
mum. Assim como imagens de situagdes que deveriam se
enquadrar no mesmo label podem ser muito diferentes.
Aparéncia das pessoas envolvidas, coloragdo das roupas e
posicdo delas em relag@o a camera (frontal, costas ou per-
fil). Entre a composi¢ao da biblioteca e os testes, existe
um problema de perspectiva e qualidade das imagens, que
também precisa ser levado em consideragdo. As imagens
foram obtidas a partir de fontes diferentes, com qualidades
variadas e filmadas de angulos distintos.

Para trabalhos futuros, recomenda-se aproximar os
testes das condigdes reais de operagdo. A defini¢do de um
cenario especifico, com fungdo real como uma loja ou es-
critorio, gera uma melhora dos dados coletados. Sugere-
se também a fixacdo da cAmera em uma posigdo determi-
nada, operando por um periodo prolongado, de modo a re-
gistrar o ambiente em condi¢des rotineiras. Posterior-
mente, imagens contendo situagdes de risco devem ser in-
seridas mantendo o mesmo fundo e proporgdes dos cena-
rios normais, garantindo maior consisténcia entre os dados
de treinamento e teste. A simulacdo de situagdes de risco
com o auxilio de atores pode contribuir para aumentar o
realismo do conjunto de dados. Além disso, a ampliagdo
do numero de labels, para incluir a detecgdo de armas
brancas e de fogo, € uma possibilidade a ser considerada
para o aprimoramento do sistema.
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